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Schutz vor Hackerangriffen ein Muss fur Unternehmen

Sichern und Versichern von Daten auf Unternehmensservern und in der
Cloud immer wichtiger

Miinchen (27.05.2011) — Die jlingsten IT-Pannen bei global agierenden Unternehmen haben
Diskussionen Uber Risiken durch Hackerangriffe neu in Gang gebracht. Auch die gerade veréffentlichte
Kriminalitatsstatistik unterstreicht, dass Datendiebstahl drastisch zunimmt — demnach stieg die Zahl der
Ausspahungsfalle um 32 Prozent. Der Spezialversicherer Hiscox macht darauf aufmerksam, dass der
Verlust sensibler Daten auch kleinere und mittlere Unternehmen treffen kann. ,Firmen sollten ihr
Risikomanagement Uberprifen und darauf achten, dass sie auf der einen Seite Uber hohe IT-Sicherheit
verfiigen und auf der anderen (ber Versicherungsschutz, der die Anspriiche und Kosten eines
VerstoBes gegen Datenschutzrechte absichert.”, sagt Jens Krickhahn, Experte fir IT-Risiken bei Hiscox.

Schéaden aufgrund gestohlener Kundendaten oder VerstéBe gegen Datenschutzrichtlinien kénnen nach
Information von Hiscox in die Millionen gehen. Die richtige Versicherung leistet erste Hilfe, etwa in Form
von forensischen Dienstleistungen, um Datenschutzllicken aufzudecken. Dartber hinaus erhélt das
betroffene Unternehmen Uber den gesamten Prozess hinweg Unterstitzung. ,Eine Versicherung muss
die Kosten flr die genaue Identifikation der vom VerstoB betroffenen Daten, fir juristische Schritte, fur
die Information der Betroffenen sowie flr Verwaltung und Offentlichkeitsarbeit des Kunden Gbernehmen.
Etwaige Umsatzausfalle durch Hackerangriffe oder ,Denial-of-Service* Attacken, die beim Kunden
entstehen, sollten ebenfalls vom Versicherungsschutz umfasst sein.”, sagt Jens Krickhahn.

Eine Versicherung fur den Notfall ist unabdingbar. Das Risikopotenzial kann durch entsprechende
Sicherheitsvorkehrungen eingeschrénkt und Datenliicken geschlossen werden. Fir den Datenverlust auf
Unternehmensservern sind nur selten die eigenen Mitarbeiter verantwortlich. In nahezu allen Fallen
entsteht der Verlust durch Angriffe von auBBen. ,Wir empfehlen, sensible Daten zu verschlisseln und nur
einem maoglichst kleinen Personenkreis zuganglich zu machen. Die Speicherung auf mobilen Geraten
sollte vermieden werden.”, so Krickhahn.

Neue Risiken entstehen im Zuge der zunehmenden Nutzung von Cloud Computing: Immer mehr
Unternehmen speichern ihre Daten bei Drittanbietern, wo die Kontrolle tber Datensicherheit schwieriger
ist als auf eigenen Servern. ,Wenn kleine und mittelstadndische Betriebe Aufgabenbereiche auslagern,
kénnen sie dennoch fir die Fehler Dritter verantwortlich gemacht werden. Liegen Kundendaten bei einer
Fremdfirma, bleibt der abgebende Betrieb rechtlich fir diese verantwortlich — und damit fir deren
Sicherheit. Unternehmen missen daher nicht nur sicherstellen, dass die Kundenerlaubnis fir die
Datenweitergabe an ein Rechenzentrum vorliegt, sondern auch, dass dieses einen sicheren Umgang mit
den Daten pflegt.“, sagt Jens Krickhahn. Um dies zu gewahrleisten, sollte eine Kopie des letzten
unabhéngigen Audits angefordert und vertraglich festgelegt werden, dass der Dienstleister fiir eventuelle
DatenschutzverstéBe verantwortlich ist.

Ob Daten im eigenen Unternehmen gespeichert werden oder bei Drittanbietern: Immer empfiehlt es sich,
einen Notfallplan fir Schadenfalle in der Schulbade zu haben. Darlber hinaus ist es sinnvoll,
Ansprechpartner in IT Projekte zu integrieren, die sich mit Datensicherheit und den Folgen von
Datenschutzverletzungen auskennen — zum Beispiel Anwalte, forensische Experten oder anderweitige
Berater.
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Uber Hiscox

Hiscox ist ein internationaler Spezialversicherer. Hiscox ist am London Stock Exchange notiert (LSE:HSX). Die
Hiscox-Gruppe hat im Underwriting drei Hauptbereiche: Hiscox London Market, Hiscox UK und Europa sowie
Hiscox International. Hiscox London Market versichert internationales Geschéaft auf dem Londoner Markt,
hauptsachlich groBes oder komplexes Geschaft, das von mehreren Versicherern gezeichnet werden muss oder
das die internationalen Lizenzen von Lloyd’s bendtigt. Hiscox UK und Hiscox Europa konzentrieren sich auf
spezielle Versicherungen fiir verschiedene Berufsgruppen, Geschaftskunden sowie vermdgende Privatkunden.
Hiscox International ist auf Bermuda, Guernsey und in den USA tétig. Hiscox Insurance Company Limited, Hiscox
Underwriting Limited und Hiscox Syndicates Ltd werden von der Financial Services Authority reguliert.

In Deutschland unterhalt Hiscox Biros in Hamburg, KéIn und Miinchen. Wohlhabenden Kunden mit hochwertigem
Privatbesitz bietet Hiscox Versicherungen mit einer umfassenden Allgefahrendeckung, insbesondere fiir Kunst,
wertvollen Hausrat und Ferienhduser. Fir private, gewerbliche und 6ffentliche Kunstsammlungen stellt Hiscox
auBergewohnliche Versicherungsldsungen bereit. Fur Berufliche Risiken bietet Hiscox Vermdgensschaden-
Haftpflicht- und D&O-Ldsungen, die auf mittelstdndische Unternehmen zugeschnitten sind. Die Policen gewéhren
optimalen Versicherungsschutz fir eine Reihe von Dienstleistungsberufen, insbesondere fir die IT-, Medien- und
Telekommunikationsbranche oder die Wirtschaftsprifung.

Im September 2008 wurde die Finanzkraft der Hiscox-Gruppe von der auf Versicherungen spezialisierten
Ratingagentur A.M. Best von A- (Excellent) auf A (Excellent) hochgestuft. Standard & Poor's haben in ihrem Rating
die Hiscox Gruppe auf A (Strong) heraufgestuft.

Weitere Informationen Uber Hiscox finden Sie unter www.hiscox.de.
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